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1. Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина «Безопасность систем баз данных» (Б1.Б.10) относится к базовой части и является обязательной для изучения.

2. Цель и задачи дисциплины

Целью изучения дисциплины является формирование у обучающегося общепрофессиональных и профессиональных компетенций (см. раздел 2), позволяющих применять языки и инструментальные средства разработки баз данных в профессиональной деятельности, разрабатывать и администрировать защищенные информационные системы в части подсистемы управления данными, а также разрабатывать научно-техническую документацию, отчеты, обзоры, публикации в рассматриваемой области. 

Для достижения поставленной цели решаются следующие задачи:

· формирование у обучающихся знаний, умений и навыков, приводимых в разделе 2 настоящей рабочей программы;

· подготовка обучающихся к освоению других дисциплин, формирующих те же компетенции;

· подготовка обучающихся к прохождению эксплуатационной и преддипломной практик, научно-исследовательской работе и государственной итоговой аттестации.

3. Перечень планируемых результатов обучения по дисциплине

Изучение дисциплины направлено на формирование следующих  компетенций: ОПК-3, ПК-7, ПК-9, ПК-26. 

В результате освоения дисциплины обучающийся должен:

ЗНАТЬ:

· общие сведения о базах данных (БД) и системах управления базами данных (СУБД), типовой организации и функциях СУБД, моделях данных и нормативных документах в области управления данными;

· теоретические основы проектирования, разработки реляционных БД, манипулирования реляционными данными;

· архитектуру современных реляционных СУБД (Oracle Database, Microsoft SQL Server и др.);

· сведения о нереляционных моделях данных;

· нормативные документы в области защиты БД и СУБД;

· механизмы управления доступом в реляционных СУБД;

· механизмы криптографической защиты информации в СУБД;

· методы и механизмы обеспечения целостности и доступности информации в реляционных СУБД;

· методы и средства аудита СУБД, верификации и анализа защищенности БД;

· основы построения и обеспечения безопасности распределенных БД.

УМЕТЬ:

· разрабатывать концептуальные и логические схемы реляционных БД для заданной предметной области;

· разрабатывать реляционные БД и их компоненты, используя диалекты SQL;

· выполнять запросы к реляционным БД;

· разрабатывать программную реализацию требований целостности в реляционных БД;

· извлекать и использовать метаданные системного каталога СУБД;

· разрабатывать прикладные программы, осуществляющие взаимодействие с базами данных;

· реализовывать политику безопасности реляционных БД;

· использовать криптографические средства защиты данных в СУБД;

· использовать средства обеспечения изолированности транзакций в реляционных СУБД;

· использовать средства обеспечения доступности БД и СУБД;

· использовать средства администрирования реляционных СУБД.

ВЛАДЕТЬ:

· навыками разработки концептуальных и логических схем реляционных БД;

· навыками использования языковых средств (SQL) разработки БД, манипулирования данными, работы с метаданными;

· навыками использования механизмов обеспечения целостности, конфиденциальности и доступности информации в СУБД;

· навыками составления технических отчетов по результатам выполненных работ.

4. Содержание и структура дисциплины

1. Общие сведения о базах данных и СУБД.
2. Проектирование, разработка и эксплуатация реляционных баз данных.
3. Архитектура современных реляционных СУБД.
4. Основы разработки программного обеспечения, взаимодействующего с реляционными СУБД.
5. Методы и средства защиты от несанкционированного доступа в реляционных СУБД.
6. Применение криптографических методов защиты информации в системах баз данных.
7. Методы и средства обеспечения изолированности транзакций в СУБД.
8. Методы и средства обеспечения доступности БД и СУБД.
9. Методы и средства анализа защищенности БД и СУБД.
10. Распределенные СУБД и облачные вычисления. Проблемы защиты.
11. Нереляционные модели данных. Проблемы защиты нереляционных БД.

5. Объем дисциплины и виды учебной работы

Объем дисциплины – 8 зачетных единиц (288 часов), в том числе:

лекции – 66 часов;
лабораторные работы – 66 часов;
самостоятельная работа – 66 часов;

контроль – 90 часов.
Форма контроля знаний – экзамен (7, 8 семестр), курсовая работа (8 семестр).
