АННОТАЦИЯ
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«АУДИТ И РИСК-МОДЕЛИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ»

Специальность – 10.05.03  «Информационная безопасность автоматизированных систем».

Квалификация (степень) выпускника – специалист по защите информации.

Специализация – «Информационная безопасность автоматизированных систем на транспорте».
1. Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина «Аудит и риск-модели информационной безопасности» (Б1.В.ДВ.2.1) относится к вариативной части и является дисциплиной по выбору обучающегося.

2. Цель и задачи дисциплины

Целью дисциплины «Аудит и риск-модели информационной безопасности» является расширение и углубление профессиональной подготовки в составе других базовых и вариативных дисциплин цикла «Профессиональный цикл» в соответствии с требованиями, установленными федеральном государственным образовательным стандартом (приказ Минобрнауки России от 01.12.2016 № 1509) для формирования у выпускника профессиональных компетенций, способствующих решению профессиональных задач в соответствии с видами профессиональной деятельности: научно-исследовательская, эксплуатационная и специализацией «Информационная безопасность автоматизированных систем на железнодорожном транспорте».
Для достижения поставленной цели решаются следующие задачи:

· формирование у обучающихся знаний, умений и навыков, приводимых в разделе 2 настоящей рабочей программы;

· подготовка обучающихся к освоению других дисциплин, формирующих те же компетенции;

· подготовка обучающихся к прохождению преддипломной практики и государственной итоговой аттестации.

3. Перечень планируемых результатов обучения по дисциплине

Изучение дисциплины направлено на формирование следующих компетенций: ПК-5, 
ПК-17, ПК-27.
В результате освоения дисциплины обучающийся должен:

ЗНАТЬ:

· основные методы контроля эффективности обеспечения информационной безопасности автоматизированных систем;

· методы аттестации уровня защищенности автоматизированных систем;

· основные отечественные и зарубежные стандарты в области информационной безопасности;

· основные угрозы безопасности информации и модели нарушителя в автоматизированных системах;

· стандарты и методы управления для рисков систем, как объектов профессиональной деятельности.

УМЕТЬ:

· оценивать информационные риски в автоматизированных системах;

· контролировать эффективность принятых мер по реализации частных политик информационной безопасности автоматизированных систем;

· формализовать задачи анализа безопасности информационных систем, определять объем необходимых тестов и контрольных экспериментов, разрабатывать методики испытаний, применять существующие инструментальные средства статического и динамического анализа программного обеспечения, средства мониторинга и аудита безопасности;

· осуществлять мониторинг и аудит сетевой безопасности;

· разрабатывать, реализовывать, оценивать и корректировать процессы мониторинга, аудита и менеджмента инцидентов информационной безопасности;

· оценивать информационные риски в компонентах автоматизированных систем и строить соответствующие модели;

· использовать и разрабатывать алгоритмы управления рисками систем различного назначения.

ВЛАДЕТЬ:

· методами мониторинга и аудита, выявления угроз информационной безопасности автоматизированных систем;

· методами оценки информационных рисков;

· технологией построения комплексных риск-моделей автоматизированных информационных систем;

· методологией минимизации рисков и повышения защищенности систем.
4. Содержание и структура дисциплины

1. Аудит информационной безопасности
2. Риск-модели информационной безопасности
3. Аудит и управление информационной безопасностью
5. Объем дисциплины и виды учебной работы

Объем дисциплины – 3 зачетных единиц (108 часа), в том числе:

лекции – 16 часа;

лабораторные работы – 16 часов;
самостоятельная работа – 40 часа.

Форма контроля знаний – экзамен (7-й семестр).
