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1. Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина «Защита информации» (Б1.Б.14) относится к базовой части и является обязательной дисциплиной.
2. Цель и задачи дисциплины

Целью изучения дисциплины является расширение и углубление профессиональной подготовки в составе других дисциплин в соответствии с требованиями, установленными федеральным государственным образовательным стандартом для формирования у выпускника общекультурных, общепрофессиональных и профессиональных компетенций, способствующих решению профессиональных задач в соответствии с видами профессиональной деятельности (научно-исследовательская, научно-педагогическая, проектно-конструкторская, проектно-технологическая) и профилем «Программное обеспечение средств вычислительной техники и автоматизированных систем».
Для достижения поставленной цели решаются следующие задачи:

· подготовка студента по разработанной в университете основной образовательной программе к успешной аттестации планируемых конечных результатов освоения дисциплины;

· развитие социально-воспитательного компонента учебного процесса.

3. Перечень планируемых результатов обучения по дисциплине

Изучение дисциплины направлено на формирование следующих  компетенций: ОК-5, ОПК-5, ПК-4. 

В результате освоения дисциплины обучающийся должен:

ЗНАТЬ:

· сущность и понятие информации, информационной безопасности и кибербезопасности, свойства защищенности информации;

· место и роль информационной безопасности в системе национальной безопасности Российской Федерации, основы государственной информационной политики, стратегию развития информационного общества в России;

· цели и задачи в области обеспечения информационной безопасности на железнодорожном транспорте;

· правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны и служб защиты информации на предприятиях;

· источники и классификацию угроз информационной безопасности;

· основные средства и способы обеспечения информационной безопасности, принципы построения систем защиты информации;

· основные задачи и понятия криптографии;

· требования к шифрам и основные характеристики шифров;

· типовые поточные и блочные шифры;

· частотные характеристики открытых текстов и способы их применения к анализу простейших шифров замены и перестановки;

· типовые шифры с открытыми ключами;

· программно-аппаратные средства обеспечения информационной безопасности в автоматизированых информационных системах, системах управления базами данных, компьютерных сетях.

УМЕТЬ:

· классифицировать и оценивать угрозы информационной безопасности для объекта информатизации;

· эффективно использовать криптографические методы и средства защиты информации в автоматизированных системах;

· применять средства обеспечения безопасности данных.

ВЛАДЕТЬ:

· навыками своевременного и точного выявления актуальных угроз информационной безопасности объекта информатизации;

· навыками использования интерфейсов прикладных программ для реализации прикладных функций криптографической защиты информации и управления доступом в создаваемых программных продуктах;

· навыками своевременного предотвращения и выявления уязвимостей разрабатываемого программного обеспечения;

· навыками эксплуатации и администрирования (в части, касающейся разграничения доступа, аутентификации и аудита) баз данных, локальных компьютерных сетей, программных систем с учетом требований по обеспечению информационной безопасности;

· навыками использования программно-аппаратных средств обеспечения информационной безопасности автоматизированных систем.

4. Содержание и структура дисциплины

1. Введение в дисциплину

2. Угрозы информационной безопасности и уязвимости автоматизированных информационных систем

3. Общая характеристика и классификация методов защиты информации

4. Введение в криптографию

5. Модель и математические характеристики симметричных шифров

6. Простейшие симметричные шифры

7. Поточные шифры

8. Отечественный стандарт блочного шифрования ГОСТ Р 34.12-2015: шифр «Магма».

9. Отечественный стандарт блочного шифрования ГОСТ Р 34.12-2015: шифр «Кузнечик»

10. Режимы использования современных композиционных шифров. Стандарт ГОСТ Р 34.13-2015

11. Асимметричные криптосистемы. Протоколы шифрования с открытым ключом и защищенной передачи ключей

12. Схемы ЭЦП на основе вычислений по RSA-модулю и в конечном поле

13. Схема ЭЦП на основе вычислений в группе точек эллиптической кривой

14. Инфраструктура открытых ключей

15. Защита от несанкционированного доступа (НСД) в автоматизированных и управляющих информационных систем (АИУС)

16. Методы и механизмы обеспечения информационной безопасности в системах баз данных

17. Безопасность компьютерных сетей

18. Защита от разрушающих программных воздействий

5. Объем дисциплины и виды учебной работы

Объем дисциплины – 5 зачетных единиц (180 часов), в том числе:

лекции – 32 часа;
лабораторные работы – 32 часа;
самостоятельная работа – 71 час;
контроль – 45 часов.
Форма контроля знаний – экзамен.
