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Специальность – 10.05.03  «Информационная безопасность автоматизированных систем».
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Специализация – «Информационная безопасность автоматизированных систем на транспорте».
1. Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина «Криптографические методы защиты информации» (Б1.Б.12) относится к базовой части и является обязательной для изучения.

2. Цель и задачи дисциплины

Целью изучения дисциплины является формирование у обучающегося общепрофессиональных и профессиональных компетенций (см. раздел 2), позволяющих корректно применять аппарат алгебры (конкретно – теории чисел) в профессиональной деятельности, проводить контрольные проверки криптографических средств защиты информации, разрабатывать научно-техническую документацию, отчеты, обзоры, публикации в рассматриваемой области. 

Для достижения поставленной цели решаются следующие задачи:

· формирование у обучающихся знаний, умений и навыков, приводимых в разделе 3;

· подготовка обучающихся к освоению других дисциплин, формирующих те же компетенции;

· подготовка обучающихся к прохождению преддипломной практики и государственной итоговой аттестации.

3. Перечень планируемых результатов обучения по дисциплине

Изучение дисциплины направлено на формирование следующих  компетенций: ОПК-2, ПК-7, ПК-14.
В результате освоения дисциплины обучающийся должен:

ЗНАТЬ:

· основные задачи и понятия криптографии;

· требования к шифрам и основные характеристики шифров;

· типовые поточные и блочные шифры;

· частотные характеристики открытых текстов и способы их применения к анализу простейших шифров замены и перестановки;

· типовые шифры с открытыми ключами;

· модели шифров и математические методы их исследования;

· основные свойства схем шифрования, электронной цифровой подписи, аутентификации, разделения секретов при решении задач защиты технологического электронного документооборота и документоведения.

УМЕТЬ:

· эффективно использовать криптографические методы и средства защиты информации в автоматизированных системах;

· применять математические методы исследования моделей шифров;

· обеспечивать защиту электронного технологического документооборота на основе электронной цифровой подписи;

· решать практические задачи информационной безопасности на основе инфраструктуры открытых ключей;

· проводить анализ качества (стойкости) криптографических преобразований.

ВЛАДЕТЬ:

· криптографической терминологией;

· навыками использования типовых криптографических алгоритмов;

· навыками использования ЭВМ в анализе простейших шифров;

· навыками математического моделирования в криптографии.

4. Содержание и структура дисциплины

1. Общие сведения о криптографии

2. Симметричные криптосистемы

3. Асимметричные криптосистемы

4. Криптографические протоколы
5. Объем дисциплины и виды учебной работы

Объем дисциплины – 6 зачетных единиц (216 часов), в том числе:

лекции – 54 часа;
лабораторные работы – 54 часа;
самостоятельная работа – 72 часа.

Форма контроля знаний – зачет (7-й семестр), экзамен и курсовая работа (8 семестр).
