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1. 
	2. Цель и задачи дисциплины

Рабочая программа составлена в соответствии с ФГОС ВО, утвержденным «12» января 2016г., приказ №5  по направлению 09.03.01 «Информатика и вычислительная техника» по дисциплине «Администрирование ИС».
Целью изучения дисциплины «Администрирование ИС» является получение теоретических и практических навыков по вопросам конфигурирования, отказоустойчивости, доступности и безопасности  информационных систем. Обучающиеся должны научиться осуществлять полный цикл администрирования информационных систем различных видов.
Для достижения поставленной цели решаются следующие задачи:
- изучение основ администрирования информационных систем;
- администрирование операционных систем;
- управление конфигурацией информационных систем;
- изучение защиты от удаленных атак. 


2. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы

Планируемыми результатами обучения по дисциплине являются: приобретение знаний, умений, навыков и/или опыта деятельности.
В результате освоения дисциплины обучающийся  должен:
ЗНАТЬ:
-	основные типы компьютерных архитектур, объекты и методы администрирования;
-	необходимости процедур администрирования в информационных системах;
-	стандартную терминологию, определения и обозначения.
УМЕТЬ:
- оценивать основные характеристики информационных систем;
-	осуществлять полный цикл администрирования информационных систем: от инсталляции до сопровождения, поддержки, выявления и устранения неполадок и оптимизации;
-	проектировать информационные системы с заданными характеристиками.
ВЛАДЕТЬ:
-	программно-аппаратными средствами администрирования информационных систем;
-	навыками планирования и эксплуатации информационных систем.

Приобретенные знания, умения, навыки и/или опыт деятельности, характеризующие формирование компетенций, осваиваемые в данной дисциплине, позволяют решать профессиональные задачи, приведенные в соответствующем перечне по видам профессиональной деятельности в п. 2.4 основной профессиональной образовательной программы (ОПОП).
Изучение дисциплины направлено на формирование следующих общекультурных компетенций (ОК):
- способностью к коммуникации в устной и письменной формах на русском и иностранном языках для решения задач межличностного и межкультурного взаимодействия (ОК-5).
Изучение дисциплины направлено на формирование следующих общепрофессиональных компетенций (ОПК):
- способностью инсталлировать программное и аппаратное обеспечение для информационных и автоматизированных систем (ОПК-1).
Изучение дисциплины направлено на формирование следующих профессиональных компетенций (ПК), соответствующих видам профессиональной деятельности, на которые ориентирована программа бакалавриата:
проектно-технологическая деятельность:
- способностью разрабатывать компоненты аппаратно-программных комплексов и баз данных, используя современные инструментальные средства и технологии программирования (ПК-2);
научно-исследовательская деятельность:
    - способностью обосновывать принимаемые проектные решения, осуществлять постановку и выполнять эксперименты по проверке их корректности и эффективности (ПК-3).

Область профессиональной деятельности обучающихся, освоивших данную дисциплину, приведена в п. 2.1 ОПОП.
Объекты профессиональной деятельности обучающихся, освоивших данную дисциплину, приведены в п. 2.2 ОПОП.


3. Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина «Администрирование ИС» (Б1.В.ДВ.7.2) относится к вариативной части и является дисциплиной по выбору обучающегося.

	

	











4. Объем дисциплины и виды учебной работы

	Вид учебной работы
	Всего часов
	Семестр

	
	
	8

	Контактная работа (по видам учебных занятий)
	40
	40

10
20
10

	В том числе:
	
	

	· лекции (Л)
	10
	

	· лабораторные работы (ЛР)
· практические занятия (ПЗ)
	20
10
	

	Самостоятельная работа (СРС) (всего)
	95
	95

	Контроль
	9
	9

	Форма контроля знаний
	
	Зачет

	Общая трудоемкость: час / з.е.
	144 / 4
	144 / 4




5. Содержание и структура дисциплины

5.1 Содержание дисциплины

	№
п/п
	Наименование раздела дисциплины
	Содержание раздела

	1
	2
	3

	1
	
Раздел 1. Введение
	Содержание курса. Цели и задачи дисциплины. Структура дисциплины. Основные направления администрирования информационных систем.

	2
	Раздел 2. Объекты и методы админи-стрирования в ИС
	Администрирование операционных систем. Управление пользователями ИС. Администрирование файловых систем. Администрирование баз данных, почтовых и Интернет серверов. Администрирование ЛВС.

	3
	Раздел 3. Функции и процедуры админи-стрирования в ИС
	Управление конфигурацией ИС, системой безопасности, общим доступом. Функции шифрования пароля. Необходимость процедур администрирования. Социальная инженерия.

	4
	Раздел 4. Админи-стрирование в глобальных ИС
	Общие уязвимости ОС. Защита от удаленных атак на хосты Интернет. Технология переполнения буфера. Безопасные распределенные информационные системы. Администрирование средств безопасности.







5.2 Разделы дисциплины и виды занятий

	№ п/п
	Наименование раздела дисциплины
	Л
	ЛР
	ПЗ
	СРС

	1
	Раздел 1. Введение
	2
	0
	0
	11

	2
	Раздел 2.  Объекты и методы администрирования в ИС
	4
	8
	2
	28

	3
	Раздел 3.  Функции и процедуры администрирования в ИС
	2
	8
	2
	28

	4
	Раздел 4. Администрирование в глобальных ИС
	2
	4
	6
	28

	
	Итого
	10
	20
	10
	95




6. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине

	№
п/п
	Наименование раздела
	Перечень учебно-методического обеспечения

	1
	Введение
	Конспект лекций.
1.Кустов Н.Т. Администрирование информационно-вычислительных сетей: Учебное пособие. - Томск : Изд-во ТГУ, 2004. - 247 с.   http://window.edu.ru/resource/054/24054/files/kustov.pdf 
2.Хэвиленд, К. Системное программирование в UNIX. [Электронный ресурс] / К. Хэвиленд, Д. Грей, Б. Салама. — Электрон. дан. — М. : ДМК Пресс, 2007. — 368 с. — Режим доступа: http://e.lanbook.com/book/1223
3.Михеев, М.О. Администрирование VMwarevSphere. [Электронный ресурс] — Электрон. дан. — М. : ДМК Пресс, 2010. — 408 с. — Режим доступа: http://e.lanbook.com/book/1080 
4.Уэйнгроу, К. UNIX: полезные советы для системных администраторов. [Электронный ресурс] — Электрон. дан. — М. : ДМК Пресс, 2008. — 416 с. — Режим доступа: http://e.lanbook.com/book/1193 

	2
	Объекты и методы АИС
	

	3
	Функции и процедуры АИС
	

	4
	Администрирование в глобальных ИС
	




7. Фонд оценочных средств для проведения текущего контроля успеваемости и промежуточной аттестации обучающихся по дисциплине

Фонд оценочных средств по дисциплине «Администрирование ИС» является неотъемлемой частью рабочей программы и представлен отдельным документом, рассмотренным на заседании кафедры «Информационные и вычислительные системы» и утвержденным заведующим кафедрой.


8. Перечень основной и дополнительной учебной литературы, нормативно-правовой документации и других изданий, необходимых для освоения дисциплины

8.1 Перечень основной учебной литературы, необходимой для освоения дисциплины
1.Кустов Н.Т. Администрирование информационно-вычислительных сетей: Учебное пособие. - Томск : Изд-во ТГУ, 2004. - 247 с.   http://window.edu.ru/resource/054/24054/files/kustov.pdf 
2.Хэвиленд, К. Системное программирование в UNIX. [Электронный ресурс] / К. Хэвиленд, Д. Грей, Б. Салама. — Электрон. дан. — М. : ДМК Пресс, 2007. — 368 с. — Режим доступа: http://e.lanbook.com/book/1223

8.2 Перечень дополнительной учебной литературы, необходимой для освоения дисциплины
1.Михеев, М.О. Администрирование VMwarevSphere. [Электронный ресурс] — Электрон. дан. — М. : ДМК Пресс, 2010. — 408 с. — Режим доступа: http://e.lanbook.com/book/1080 
2.Уэйнгроу, К. UNIX: полезные советы для системных администраторов. [Электронный ресурс] — Электрон. дан. — М. : ДМК Пресс, 2008. — 416 с. — Режим доступа: http://e.lanbook.com/book/1193

8.3.  Перечень нормативно-правовой документации, необходимой для освоения дисциплины
Нормативно-правовая документация для изучения дисциплины не требуется.

8.4.  Другие издания, необходимые для освоения дисциплины
Другие издания, необходимые, для изучения дисциплины, не требуются.





9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
1.	Личный кабинет обучающегося и электронная информационно-образовательная среда. [Электронный ресурс]. – Режим доступа: http://sdo.pgups.ru/ (для доступа к полнотекстовым документам требуется авторизация).  
2.	Система Консультант Плюс [Электронный ресурс] – Режим доступа: http://www.consultant.ru.
3. 	Единое окно доступа к образовательным ресурсам Плюс [Электронный ресурс]– Режим доступа: http://window.edu.ru. 

10. Методические указания для обучающихся по освоению дисциплины
Порядок изучения дисциплины следующий:
1. Освоение разделов дисциплины производится в порядке, приведенном в разделе 5 «Содержание и структура дисциплины». Обучающийся должен освоить все разделы дисциплины с помощью учебно-методического обеспечения, приведенного в разделах 6, 8 и 9 рабочей программы. 
2. Для формирования компетенций обучающийся должен представить выполненные типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности, предусмотренные текущим контролем (см. фонд оценочных средств по дисциплине).
3. По итогам текущего контроля по дисциплине, обучающийся должен пройти промежуточную аттестацию (см. фонд оценочных средств по дисциплине).


11. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине, включая перечень программного обеспечения и информационных справочных систем
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине «Администрирование ИС»:
- технические средства: персональные компьютеры, проектор; 
- методы обучения с использованием информационных технологий: компьютерные практические занятия;
- перечень Интернет-сервисов и электронных ресурсов: поисковые системы, электронная почта, электронные учебные, учебно-методические и справочные материалы.
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Bce obyuaronuecss UMEIOT AOCTYII K JJIEKTPOHHBIM y4€0HO-METOUYECKUM
kommiekcam (DYMK) 1o wu3ydaemMol IHCHMIUIMHE COIJIACHO I€PCOHATBHBIM
JIOTHHAM U TIapOoJIsiM.

Kaxnpii  oOydvaromuiicss — obecriedeH  JOCTYIIOM K 9JIEKTPOHHO-
6ubnnoreunoii cucreme (DBC) uepes caiit Hayuno-TexHuyeckod OuOIMOTEKH
Vuusepcutera http://library.pgups.ru/, coiepxaiiedi OCHOBHBIC H3IAHUS 110
U3y4aeMoi AUCIUILIIHE.

DBC obecrneynBaeT BO3MOXKHOCTh HHIAMBUIYAIBHOTO JIOCTYIA JUls KaXI0T0
o6yuaronerocs u3 J0OG0N TOYKH, B KOTOPOI HIMeeTCs IOCTYI K ceTh MHTepHeT.

Kadenpa «MHpopMalHOHHBIE U BBIYUCIIUTENBHBIE CUCTEMbD) obecredeHa
HEeoOXOIMMbBIM KOMILIEKTOM JIMIIEH3MOHHOTO IIPOrPAMMHOT0 00ecredeHHts:

—  Microsoft Windows 7,8,2003,2008,2012;

—  Microsoft Word 2010;

—  Microsoft Excel 2010;

—  Microsoft PowerPoint 2010;

—  Ubuntu 12, 14.

12. Onucanue MaTepuaJbHO-TeXHHYeCKOH 0a3bl, HEOOXOAUMOWH /15t
ocyurecTBJIeHHsI 00pa30BaTeJbHOr0 Npouecca 1o JUCHUNIHHEe

MarepuaipHo-TeXHH4YecKas 0aza obecriedynBaeT NpPOBEJIEHHE BCEX BUJIOB
y4eOHBIX 3aHATHH, [PEJyCMOTPEHHBIX Y4eOHBIM IUIAHOM [0  JaHHOMY
HaIpaBlIeHUIO u COOTBETCTBYET JIeHCTBYIOILUM CaHUTAPHBIM "
[IPOTUBOIIOXKAaPHBIM HOPMaM H IpaBHJIaM.

OHa COJIePIKHUT:

—  IIOMEUICHHUs JUIs MPOBEICHUS 1a00paTOPHBIX pabor,
YKOMIUIEKTOBAHHBIX CIIeLHaTbHON yueOHO-1a00paTOpHOH MeOelbo,
1a00paTOPHBIM 00opynoBaHKEM, 71a00paTOPHBIMU CTEH/laMHU,

CIIEMAIM3UPOBAHHBIMA  MU3MEPUTEIBHBIMU  CPEACTBAMU B  COOTBETCTBUH C
repevyHeM J1abopaToOpHBIX paboT;

—  IOMeLIeHUs JJIisl POBeIeH s JIEKIIMOHHBIX U ITPAKTHYECKUX 3aHATHH,
YKOMILIEKTOBAHHBIX CIELHaTN3HPOBAHHON ydeOHOH MeOenbl0 U TeXHUYECKUMU
cpeicTBaMU OOY4YeHHsl, CIIyXallUMK Ul [PeJCTaBIeHUs y4eOHOH HHpopmauuu
GOIBIION ay I UTOpUH (HACTEHHBIM JKPaHOM, MOJBH)KHOM MapKepHOH JOCKOi,
CUMTBHIBAIOIIAM YCTPOMCTBOM ISl Ilepefadyd  HMHGOpPMaUUM B KOMIIBIOTED,
MYJIbTUMEIUHHBIM [IPOEKTOPOM u JIpyTUMH UH()OPMAIUOHHO-
JIEMOHCTPALMOHHBIMU CPEJICTBAMH).

Jlnst mpoBejeHHs 3aHSATHI HCIIONB3YyeTCs MyJbTUMEIUHHAs ayJuTOpHs
1-217 u KOoMIBIOTepHBIE Ki1acchl Kaeapsl 1-216; 1-218.

Pa3paboTyrK IpOrpaMmal %
3aB.yu.;120. kadenps «MIBC» = M.B.ITonumyx

«02» mapra 2016 r.
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PaGouas nmporpamMma paccMOTpeHa U 00Cyxk/ieHa Ha 3aceJlaHuH Kadeaphl
«MHpOpMaIMOHHBIE U BEIYUCIUTEIBHBIE CUCTEMBD)
IIpotokon Ne 5 ot «19» ssHBaps 2017 r.

[lporpaMma akTyanusupoBaHa u mpomaneHa Ha 2017/2018 yueGHbIf rox
(mpunoxeHue).

3aBeqyromuiil kadenpoi

«MHpOpMaIOHHEIE ¥ BBIYMCIUTENBHbIE CHCTEMbI»
I.T.H., Ipodeccop A.Jl. XOMOHEHKO

«19» suBaps 2017 .

PaGouas nmporpamMMa paccMoTpeHa 1 o6Cyxk/eHa Ha 3aceJaHuu Kadeapal
«MH(popMalIOHHBIE U BBIYUCIUTENBHBIE CUCTEMBD)
ITpotoxon Ne 1 ot «30» aBrycra 2017 r.

[TporpamMma akTyanu3upoBaHa u npoieHa Ha 2017/2018 y4eGHbIii rox
(mpuioxeHwue).

3aBemyromuii kadenpoit

«/H(OpMaIOHHBIE U BBIYJCIUTENBHEIE CUCTEMBDY
I.T.H., Ipodeccop , A.Jl. XOMOHEHKO
e

«30» aBrycra 2017 r.

Pa6ouas mporpamMmMa paccMOTpeHa 1 00CyXeHa Ha 3acelaHuH Kadeapsl
«VHbOpMaITOHHbIE U BBIYACIUTEIbHBIE CUCTEMBDY
IIpotokon Ne oTt«__ » 20 T.

IMporpamma akTyanu3upoBaHa u mnpojieHa Ha 201_ /201 yueGHBIi Trox
(mpunoxxeHwue).

3aBemyromuii kadenpoi

«HpOpMaIOHHBIEe ¥ BEIYUCIUTEIBHBIE CUCTEMBDY
I.T.H., Ipodeccop A.Jl. XOoMOHEHKO
«_» 201 r.
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JIUCT COTJIACOBAHUI

PaGouas mporpaMma paccMOTpeHa 1 06CysK/IeHa Ha 3aceJaHHU Kadenpsl
«VHpOpMalMOHHBIE 1 BEIYUCIUTENbHBIE CHCTEMBDY
[Tpotoxon Ne 8 ot « 01 » mapta 2016 .

3aBenyrouuii kadenpoit

«MHbopMallMOHHBIE U BEIYACIUTENIBHBIE CUCTEMBI)
I.T.H., Ipodeccop #ﬁﬁXOMOHCHKO

«2Z» g6 2014_1“.
/

COI''TACOBAHO

IIpencenatens MeTOAMYECKONH KOMUCCHA

(hakynpTeTa «ABTOMATH3ALMUS U ?%

HHTEJUIEKTyalbHbIe TEXHOJIOTUU» — E.B. KazakeBuu

«3» M%pm»q 2014 r.




